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RESUMO ‘

A Lei Geral de Protecdo de Dados (LGPD) regulamenta o tra-
tamento de dados pessoais, impondo regras especificas sobre
sua protecao. Clinicas médicas devem cumprir a LGPD além do
Cédigo de Etica Médica, pois lidam com dados sensiveis, como in-
formacdes de saude. O nao cumprimento dessa Lei pode resultar
em penalidades administrativas e judiciais severas. Para confor-
midade, é crucial implementar um Programa de Governanga em
Protecdo de Dados, que inclui medidas de segurancga e registro de
operagoes de tratamento. Recomenda-se, ainda, a contratagéo de
seguros de responsabilidade, em especial seguros cibernéticos,
como forma de mitigar os riscos que os médicos naturalmente
incorrem no desenvolvimento de suas atividades.

Descritores: Seguranga computacional, protecdo de dados,
protecédo da informacao, responsabilidade, seguro.

Introducao

Vocé possui uma clinica médica e lida com dados
pessoais de varios pacientes, todos os dias. Estes da-
dos séo necessarios para prestar o atendimento e, por
vezes, revelam informagdes sigilosas sobre as condi-

‘ ABSTRACT

The Brazilian General Data Protection Regulation (GDPR)
regulates the processing of personal data, establishing specific
rules for its protection. Medical practices must comply with the
GDPR as well as with the Medical Ethics Code, as they handle
sensitive health-related data. Noncompliance can result in severe
administrative and legal penalties. To ensure compliance, it is
crucial to implement a Data Protection and Governance Program,
which includes security measures and the documentation of data
processing activities. In addition, obtaining liability insurance,
particularly cyber insurance, is recommended as a way of
mitigating the risks that doctors naturally face when conducting
their activities.
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¢Oes de saude dos pacientes. Em 2018, foi publicada
uma Lei que regulamenta o tratamento de dados pes-
soais em todos os setores da economia: a Lei Geral
de Protecdo de Dados (LGPD)'. Apesar de publicada
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em 2018, a LGPD s6 entrou em vigéncia completa
em agosto de 2021. Ao longo destes quase quatro
anos, ficou suspensa a possibilidade de aplicacdo
de san¢des administrativas, visando que os agentes
de tratamento se adequassem a Lei e possibilitando
a estruturacdo da Autoridade Nacional de Protecao
de Dados (ANPD), autoridade fiscalizadora da lei.
De |a para ca, a ANPD recebeu diversas denuncias
e reclamacodes e instaurou processos administrativos,
sancionadores e inclusive aplicou sua primeira multa
por descumprimento da LGPD em 2023.

A LGPD determina como os dados pessoais
deverao ser cuidados e possui interface com outras
normas, como o Cdédigo de Etica Médica. Por isso,
deve ser objeto de estudo por todos que possuem
contato com dados pessoais, independentemente do
volume de dados ou do porte da clinica.

Nesse artigo serdo abordados os principais cui-
dados a serem tomados na utilizagcdo dos dados dos
pacientes, compreendendo conceitos fundamentais
da LGPD e o contexto de digitalizacdo dos servigos
de saude. Também serdao apresentados cuidados
importantes sobre as responsabilidades a que os
médicos estao sujeitos no tratamento dos dados, seja
na esfera administrativa, seja na esfera civel.

Conceitos basicos

O que é um dado pessoal?

Dado pessoal é toda informacao relacionada a
pessoa natural identificada ou identificavel. Ou seja,
o dado precisa ser de uma pessoa fisica e deve ou
identificar diretamente uma pessoa, ou ter o potencial
de identifica-la.

Um exemplo do primeiro caso é o cadastro de
pessoa fisica (CPF), trata-se de dado que identifica
diretamente seu titular. No segundo caso, é preciso
analisar se o conjunto de informacdes permite iden-
tificar alguém. Por exemplo, na brincadeira do amigo
oculto, a medida em que caracteristicas de uma
pessoa sao apresentadas, ela vai se tornando identi-
ficavel. Ou seja, mesmo informagoes triviais como cor
do cabelo, altura e a vestimenta possuem o condao

de identificar alguém, em determinado contexto.

Assim, as informacgdes de saude de alguém podem
identifica-la, seja porque tem uma doenca rara, seja
porque é uma pessoa publica cujas caracteristicas de
saude sao evidentes.

A LGPD ainda traz uma categoria especifica de

dados pessoais, que sdo especialmente protegidos:
os dados pessoais sensiveis.

Esses dados sdo aqueles que podem causar
algum tipo de discriminagdo ao titular, como, por
exemplo, dados referentes a origem racial, étnica,
convicgao religiosa, opiniao politica, e dados de sau-
de. Esses dados somente podem ser utilizados de
maneiras restritas e, por isso, é preciso um cuidado
a mais ao trata-los. Por exemplo, néo é possivel com-
partilhar estes dados com outras pessoas para obter
vantagens econdmicas, salvo se o compartilhamento
for necessario para a prestagéo dos servigos. Assim,
um Hospital pode compartilhar os dados de saude
com Operadoras de Saude, mas nao pode vendé-los,
por exemplo, para a industria farmacéutica.

Atencado: muitas pessoas acreditam que dados
como CPF, balangos financeiros e dados bancarios
sdo dados pessoais sensiveis, mas isto nao é ver-
dade. Embora sejam informagdes importantes, ndo
séo classificados pela LGPD como dados pessoais
sensiveis. Saber a diferencga é essencial, pois isso é
necessario para definir a base legal adequada para
cada operacao de tratamento de dados — e elas va-
riam conforme esteja-se diante de dados comuns ou
sensiveis. Se vocé nao sabe o que é uma base legal,
nao se preocupe. Falaremos sobre ela e porque ela
€ importante nos préximos topicos.

Tratamento de dados pessoais

A LGPD se aplica a todas as atividades do que
chama de “tratamento de dados pessoais”. Por isso,
além de saber o que sdo dados pessoais, é neces-
sario identificar o conceito de tratamento. A LGPD
detalhou diversos verbos para definir o que é trata-
mento de dados pessoais. Os termos utilizados pela
Lei sdo os seguintes: coleta, produgéo, recepcao,
classificacdo, utilizacdo, acesso, reproducao, trans-
missao, distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliacao ou controle da
informacao, modificagdo, comunicagéao, transferéncia,
difusdo ou extracao.

Na pratica, tudo que se fagca com um dado pessoal
se enquadra no conceito. Seja recebendo os dados,
armazenando, enviando, ou processando, vocé
sempre estara, nas rotinas de atendimento, tratando
dados pessoais. Esses exemplos sdo espécies do
género tratamento de dados, que engloba todas as
acoes possiveis.

Mesmo que vocé receba uma ficha de atendimento
fisica e a armazene em sua gaveta, vocé fara uma
atividade de tratamento de dados pessoais, conside-
rando que a LGPD se aplica tanto aos dados digitais
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quanto aqueles que trafegam de forma fisica. Assim,
para cada atividade de tratamento, é preciso definir
a base legal mais adequada.

O que séo bases legais?

Bases legais sdo os fundamentos juridicos que
uma atividade de tratamento de dados deve ter para
que esteja em conformidade com a LGPD. Somente
se o0 uso do dado tiver uma base legal, ele podera ser
feito, dai sua importancia.

A LGPD permite o tratamento de dados em inume-
ras hipéteses: existem 10 possiveis bases legais para
o tratamento de dados comuns e oito respaldando o
tratamento de dados pessoais sensiveis, conforme
demonstrado na Tabela 1.

Tabela 1
Bases legais para dados comuns e dados sensiveis

A mais famosa delas é o consentimento, que
significa uma manifestacdo de vontade inequivoca
do titular pela qual ele autoriza a utilizacdo desses
dados. Embora essa base legal seja a mais famosa,
ela ndo é necessariamente a mais adequada para
todos os casos — muitas vezes, inclusive, evita-la
€ mais interessante na pratica. Por exemplo, vocé
provavelmente ja sabe que precisa armazenar o
prontudrio3 do paciente, por, no minimo, 20 anos,
no caso de documentos impressos em papel (a Lei
13.787/2018 permite a exclusao dos prontuarios em
papel ou digitalizados apds 20 anos; ja a Resolugéao
CFM n° 1.821/2007, estabelece um prazo diverso ao
determinar que para os prontuarios digitalizados ou
microfilmados, esse armazenamento deve ser per-

Dados comuns

Dados sensiveis

Consentimento

Cumprimento de obrigacéo legal ou regulatéria
Execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios
ou instrumento congéneres

Realizagao de estudos por 6rgao de pesquisa
Execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular,

a pedido do titular dos dados

Exercicio regular de direitos em processo judicial,
administrativo ou arbitral

Protecao da vida ou da incolumidade fisica do titular
ou de terceiro

Tutela da saude

Legitimos interesses do controlador ou de terceiros

Protecao ao crédito

Consentimento
Cumprimento de obrigacao legal ou regulatéria
Execucao de politicas publicas previstas em leis

e regulamentos

Realizagao de estudos por 6rgao de pesquisa

Exercicio regular de direitos, inclusive em contrato,
em processo judicial, administrativo ou arbitral

Protecao da vida ou da incolumidade fisica
do titular ou de terceiro

Tutela da saude

Garantia da prevencao a fraude e a seguranga
do titular, nos processos de identificagao e
autenticac@o de cadastro em sistemas eletronicos
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manente. Assim, cabera ao encarregado a analise da
regulacao aplicavel ao caso para determinar o tempo
de guarda do documento).

Portanto, para as hipéteses de armazenamento
dos prontudrios, o consentimento ndo é uma base
legal adequada, pois mesmo que o paciente nao
concorde com o0 armazenamento, ainda assim ele
sera feito (ou seja, nao se trata de caso em que o con-
sentimento do titular é de fato relevante). Para estes
casos, a base legal seria 0 “cumprimento de obrigacao
legal ou regulatéria”. Outra base legal bastante utili-
zada na area médica é a de “execucao do contrato”.
Muitas vezes vocé precisa utilizar informagbes do
paciente para cumprir com o proprio contrato firmado
com vocé ou com o Plano de Saude a partir do qual
o atendimento é prestado.

Ainda, vocé pode utilizar os dados do prontudrio
do paciente para se defender em processos judiciais,
nos casos, por exemplo, de alegacdo de erro mé-
dico. O Cédigo de Etica Médica* autoriza a quebra
do sigilo médico em caso de justo motivo ou de
autorizagao prévia do paciente (artigos 73 e 89 do
Cédigo de Etica). A LGPD, por sua vez, reconhece
que informagdes sensiveis podem ser utilizadas em
acoes judiciais para o exercicio de direitos em pro-
€Cess0s nos quais a pessoa sobre a qual os dados
versam seja parte. Ou seja, ha respaldo legal para
0 uso do prontuario em processo, mas devem ser
observadas diversas regras para tanto.

Uma base legal também bastante utilizada nos
ambientes médicos é a “tutela da saude”. Ela costuma
ser a hipétese mais adequada para os procedimentos
realizados por profissionais de saude, servigcos de
salde ou autoridades sanitarias. Para adotar essa
base legal, contudo, é necessario que o tratamento
de dados seja feito por profissionais de saude, ou
seja, pessoas que estejam sujeitas ao dever de
sigilo estabelecidos pelos respectivos Conselhos
Profissionais, tais como o Conselho Federal de
Medicina, Conselho Federal de Farmacia, Conselho
Federal de Enfermagem, dentre outros.

Outra base legal relevante é o legitimo interesse.
Ela pode ser adotada, por exemplo, para atividades
de apoio e promocgao das atividades da sua clinica.
Vocé pode, em alguns casos e tomados os cuidados
necessarios, utilizar os e-mails dos seus pacientes
para enviar comunicagdes e noticias relevantes. Vale
dizer, contudo, que essa base legal nao é apta a
justificar o tratamento de dados sensiveis. Vocé nao
pode usar os dados do prontudrio do paciente (dados

de saude) para atingir uma finalidade de interesse
da sua clinica ou de algum parceiro.

Por fim, vale saber que, no caso de dados de
criancas e adolescentes, a LGPD traz sistematica
propria, com grau ainda maior de protec¢do. As bases
legais nesses casos sao mais restritas e deve sempre
ser observado o melhor interesse da crianca ou do
adolescente.

A avaliagao das bases legais € complexa, e deve
ser feita por um especialista. Muito mais do que defi-
nir qual base legal é compativel com cada atividade,
esse profissional deve ser capaz de organizar toda a
sua infraestrutura para estar em conformidade com
a legislagéo.

Responsabilidades do médico

O nao cumprimento da LGPD pode resultar em pe-
nalidades financeiras significativas para os médicos,
além de danos a reputacéo e confianga dos pacientes.
Portanto, a conformidade com a lei é essencial para
evitar essas consequéncias negativas. Vale aprofun-
damento sobre essas responsabilidades.

Responsabilidade administrativa

A primeira espécie de responsabilidade com ba-
se na LGPD ¢é a administrativa, ou seja, aquela que
deriva do ndo cumprimento da lei e cuja fiscalizagdo
compete a ANPD. O descumprimento da LGPD sujeita
0s consultorios e clinicas a sangdes que variam de
adverténcia a uma multa de até 2% (dois por cento)
do seu faturamento no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo®.

Embora uma multa possa ser assustadora, é im-
portante ter em mente que outras penalidades podem
ser aplicadas, por exemplo, a suspensao parcial ou
total do exercicio de atividades relacionadas a trata-
mento de dados. Se isso ocorrer, vocé estara proibido
de tratar dados, o que, na pratica, pode significar o fim
das suas atividades. Ainda, a reputagéo da sua clinica
pode ser prejudicada, mesmo que, posteriormente, a
sancao seja revertida.

Outra responsabilidade administrativa que, embo-
ra nao esteja diretamente ligada a protegao de dados,
pode ser acionada, é aquela perante os conselhos
profissionais, como o Conselho Federal de Medicina
e o Conselho Regional de Medicina. Ja& ha noticia
de condenacdes nesse sentido, perante o Conselho
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Regional de Medicina do Ceara (CREMEC)®, em que
o médico exibiu casos clinicos identificaveis, com
imagens de pacientes em anuncios profissionais.

O tratamento de dados pessoais irregular levou
a uma sancdo administrativa, com a cassagéao do
registro do profissional.

Responsabilidade judicial

O médico também pode ser considerado res-
ponsavel na esfera judicial. Aqui, estamos diante da
responsabilidade civil, aplicavel nos casos em que,
por acdo ou omissao, negligéncia ou imprudéncia,
alguém causa danos a outra pessoa. Nesses casos,
nasce o dever de reparar os danos causados, que
podem ser morais ou materiais.

A extensao dessa responsabilidade sera verificada
pelo juiz caso o paciente se sinta lesado. No caso da
protecdo de dados, esse tipo de agédo pode existir se
houver um vazamento de dados que leve a exposi¢éo
indevida dos dados sensiveis de um paciente. Se, em
funcao desse vazamento, houver danos a honra do
paciente, ou se, em funcéo dele, houver discrimina-
¢ao, podera ser configurada a responsabilidade do
médico.

O valor desse tipo de condenacao é dificil de quan-
tificar. No caso de incidentes envolvendo instituicdes
financeiras, por exemplo, o Tribunal de Justica de
Minas Gerais tem aplicado condenagdes por danos
morais em uma média de R$ 8.000,00 (oito mil reais)”.
Ainda que o contexto dessas condenacgdes ja mape-
adas seja distinto de casos de responsabilizacao de
médicos, vale ter em mente que os valores podem
ser de norte pelos juizes, em se tratando de danos
por violagdo a LGPD.

Além dos danos morais eventualmente cabiveis,
se o0 paciente demonstrar que teve prejuizos financei-
ros, podem também ser quantificados danos materiais
em funcado do tratamento irregular.

Responsabilidade contratual

Uma ultima responsabilizacdo diz respeito as
clausulas contratuais. Se vocé atende Planos de
Saude, provavelmente firmou com a Operadora um
contrato de credenciamento, pelo qual as respon-
sabilidades com relacdo ao tratamento dos dados
estdo definidas. Se possui um contrato particular,
essas responsabilidades também podem estar
definidas, com previsdo de penalidade em caso de
descumprimento.

De toda forma, o dever de guarda e de seguranca
com relagao aos dados do paciente é obrigacao legal,
e a falha em cumpri-los pode ser considerada uma
quebra contratual. Assim, as multas e penalidades
dispostas no contrato poderdo ser acionadas pela
parte que se sentir lesada.

Diante dos cenarios de riscos e incertezas, o
que fazer? E o que se passa a analisar. Como
estar em conformidade com a LGPD?

Buscar a conformidade com a LGPD em consulté-
rios médicos é uma tarefa multidisciplinar que requer
a colaboracao de diferentes profissionais e areas de
especializagdo. Deve-se buscar a prote¢éo adequada
aos dados dos pacientes.

Desde ja, um alerta importante: ndo é possivel
estar em conformidade com a LGPD apenas por um
trabalho pontual, como, por exemplo, publicando uma
politica de privacidade no site da clinica.

Como o tratamento de dados é continuo e diario,
o processo de adequacao a LGPD também o sera.
Por essa razéao, o melhor jeito de vocé se adequar a
Lei é estabelecendo um Programa de Governanga em
Protecao de Dados permanente. O programa devera
ser gerido por um encarregado pelo tratamento dos
dados pessoais (ou DPO — Data Protection Officer),
gue pode ser uma pessoa fisica (individuo) ou juridica
(empresa ou escritério), e terd como caracteristica o
monitoramento constante das suas atividades.

Mais do que simplesmente elaborar uma série de
documentos padréao, o DPO deve ser capaz de iden-
tificar a legislacé@o aplicavel, bem como as constantes
alteracbes, garantindo que vocé esteja em conformi-
dade com a lei e consiga aproveitar oportunidades.
Esse trabalho pode variar dependendo das necessi-
dades especificas de cada consultério e do escopo do
trabalho. No entanto, geralmente, ele segue algumas
etapas comuns, como descrevemos a seguir.

Registrar as atividades de tratamento

O registro de uma operagdo de tratamento é
similar & criagcdo de um Procedimento Operacional
Padrao (POP). O POP é um documento que descreve
com detalhes todas as operagdes necessdrias para
a realizagdo de uma tarefa no consultério médico, ou
seja, um roteiro padronizado para realizacao dessas
atividades, garantindo que qualquer pessoa consiga
realiza-lo. Os POPs podem descrever diferentes
procedimentos, como o atendimento ao paciente e a
lavagem correta das maos.
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Ao longo do programa de governanga, o encar-
regado ira registrar todos os processos que ocorrem
em sua clinica, desde o atendimento ao cliente até
as questdes administrativas. Em cada um, indicara os
dados tratados, os profissionais que possuem acesso
a esses dados, onde sao armazenados, as medidas
de segurancga, enfim, tudo o que for necessario para
compreender a trajetéria do dado pessoal.

Elaborar diagndstico

Apds o mapeamento, que consiste em verdadeira
“fotografia” do cenario de tratamento dos dados, deve
ser conduzido um diagndstico com base na LGPD.
Uma das a¢bes do diagndstico é a eleicdo de bases
legais para cada um dos fluxos. Essa atividade é es-
pecialmente importante, pois, como vimos, nenhuma
atividade pode ocorrer sem que exista uma base
legal correspondente, sob pena de se cometer uma
infracédo a LGPD.

Nessa fase, também deve ser feita uma classifica-
¢ao de riscos. Processos que envolvam o tratamento
de um grande volume de dados pessoais ou cujo
tratamento possa (a) gerar risco de ofensa a direitos
e garantias fundamentais, (b) envolvam o uso de
tecnologias inovadoras, tecnologias de vigilancia ou
processos automatizados ou (c) envolvam dados de
criangas ou idosos serao classificados como de alto
risco, por critérios adotados pela ANPD, conforme a
Resolucao n° 02/2022.

Vale dizer que essa anadlise ndo é trivial, pois
muitas incertezas ainda pairam sobre o assunto. Por
exemplo, a definicao do que é um grande volume de
dados esta em processo de definicdo pela ANPD
(ou seja, ainda nao ha um parametro objetivo que
permita uma compreensao sobre quantos pacientes
ter para que se esteja diante de alto volume). Por
isso, recomenda-se que o diagndstico seja feito pelo
encarregado/DPO.

Identificar lacunas e mitigar riscos

O registro das atividades de tratamento e o diag-
néstico dos processos, além de serem obrigatérios,
tém um papel fundamental: auxiliar na identificagao
de lacunas dos processos e na mitigacao de riscos.
Por exemplo, ao mapear o processo de atendimento
de cliente, é possivel que se identifique que o prontu-
ario do paciente esteja armazenado em uma gaveta
sem chaves. Esse modo de armazenamento permite
que terceiros mal-intencionados tenham acesso ao
documento com facilidade. O encarregado sugerira a

aquisicao de cadeados para que se crie uma camada
fisica de seguranca.

Outra lacuna recorrente no setor médico é o arma-
zenamento de dados repetidos. Por exemplo, armaze-
nar documentos do paciente no computador, e-mail
ou drive e ainda os imprimir. Essa pratica, apesar de
aparentar maior segurancga, pode gerar maior chance
de ocorréncia de um incidente de seguranga, como
um acesso indevido dos dados por terceiros, sem
controle sobre todos os locais de armazenamento.

Desafios e cuidados de um Programa de
Governanca em Protecao de Dados para
médicos

Implementar um Programa de Governanga em
Protecdo de Dados apresenta desafios para todos
os setores. Mapear todos os processos, identificar
0s riscos e implementar as medidas corretivas sao
tarefas que merecem cuidado.

No setor médico, a implementagéo de um progra-
ma de governanca possui alguns pontos de atencéo
especial. Para os fins deste artigo, dois pontos de
atencéo serdo abordados: armazenamento de pron-
tuarios eletronicos e registros de saude e as relagdes
entre o médico e as Operadoras de Saude.

Prontuarios Eletrénicos do Paciente (PEP) e
Registros Eletrénicos de Saude (RES)

A digitalizagdo das relagdes é uma tendéncia
cada vez mais forte na medicina. Com o avanco das
tecnologias digitais, os documentos tradicionais que
antes estruturavam as informagdes do paciente, como
0 prontudrio e 0s registros, passaram por processo
de digitalizagao.

Por um lado, essa digitalizacao trouxe inUmeros
beneficios aos médicos e pacientes pela facilidade de
acesso aos dados. Por outro, gerou uma redundancia
de arquivos fisicos e digitais, com alguns riscos de
seguranca®. Muitas vezes, a via fisica dos documentos
digitalizados sdo mantidas em caixas ou arquivos sem
grande controle, com risco de acesso indevido. Além
disso, a lei prevé um prazo de guarda de documentos,
apos o qual devem ser eliminados. Sem um controle
ativo, corre-se o risco de os documentos seguirem
armazenados indefinida e indevidamente.

Se lhe causou uma surpresa saber que os dados
pessoais possuem um tempo de guarda, vale saber
que todo tratamento de dados esta vinculado a uma
finalidade. Os dados s6 podem ser usados enquanto
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forem necessarios para cumprir a finalidade infor-
mada. Uma vez cumprida a finalidade, devem ser
eliminados, sob pena de violagdo a LGPD.

Por exemplo, imagine que vocé finalizou o aten-
dimento de um paciente. Ndo ha outras linhas de
tratamento no caso e o prontudrio nao é movimentado
ha algum tempo. E possivel dizer que a finalidade do
tratamento dos dados se finalizou. A principio, o térmi-
no da finalidade justificaria a trituragao do prontuario
em papel. Entretanto, a Lei n° 13.787/18 determina
que os prontudrios em papel devam ser armazena-
dos por um periodo minimo de 20 anos, contados do
ultimo registro. Logo, o armazenamento agora tem a
finalidade de atender a lei, mas, apds o prazo legal,
devera ser cessado.

Assim como o prontuario, todos os documentos da
clinica médica terao um prazo para ser descartados.
A andlise desses prazos e a criagcdo de uma tabela de
temporalidade, utilizada para gestdo dos documentos,
€ uma das func¢des do Encarregado pelo Tratamento
dos Dados.

Outra funcao relevante e relacionada aos pron-
tuarios eletrénicos é a analise dos fornecedores da
clinica. E comum no meio médico a contratagdo de
softwares que fazem a gestao dos prontuarios médi-
cos. A contratacdo de um software que néo atenda
aos requisitos da LGPD pode causar a responsa-
bilizacdo do médico, conforme visto anteriormente
na se¢ao “Responsabilidades do médico”. Por isso,
antes de contratar qualquer plataforma ou fornecedor,
deve ser conduzida uma avaliagdo da empresa a
ser contratada, com base em checklist de requisitos
da LGPD - essa avaliagdo é chamada de “due dili-
gence de fornecedores” e permite avaliar o grau de
maturidade do parceiro no tema e os riscos daquela
contratacao.

Relacao com operadoras de satde

Outro desafio para médicos diz respeito a interface
com operadoras de saude. Geralmente, o contrato de
credenciamento assinado com as operadoras possuli
clausulas especificas de prote¢do de dados que de-
finem obrigacdes entre as partes. Assim, um médico
que atende varias operadoras estara submetido a
diversas regras contratuais sobre o tema.

Por exemplo, o contrato com a operadora “X” pode
prever que, se ocorrer um incidente de seguranca com
os dados, o médico deve comunicar a operadora e
tomar providéncias em prazo de até 72 horas. Ja o
contrato com a operadora “Z” estabelece prazo de 24

horas para as mesmas providéncias. E importante,
portanto, que o médico possua um rigido controle
acerca dessas obrigagdes para que nao corra o risco
de descumprir uma clausula contratual.

E possivel também que algumas operadoras de
salde exijam que todos os documentos de seus
pacientes figuem armazenados conforme regras es-
pecificas, em banco de dados segregados, por exem-
plo. Ao revisar o contrato, o encarregado identificara
essas obrigacbes e, se necessario, fard uma analise
de riscos das clausulas contratuais.

Recomenda-se, portanto, que o médico esteja
atento as clausulas de protecdo de dados no momen-
to do credenciamento.

Seguros de responsabilidade civil

O seguro de responsabilidade civil € uma forma
de protecao financeira que os profissionais, incluindo
médicos, podem adquirir para se proteger contra re-
clamacdes de responsabilidade civil e os custos asso-
ciados a processos judiciais. O seguro cobre 0s custos
de defesa legal, indenizagbes e acordos judiciais em
caso de reclamagoes de negligéncia médica.

Possiveis seguros para médicos

Como se sabe, médicos enfrentam diversos ris-
cos em sua pratica diaria que podem afetar tanto a
sua carreira quanto o bem-estar dos seus pacientes.
Esses riscos variam desde a ocorréncia de erro
médico (que pode levar a processos judiciais), até
problemas na infraestrutura de seguranca de Tl das
clinicas e consultérios. Nesse contexto, os seguros
para médicos surgem como uma ferramenta reco-
mendavel para a protecéo financeira e profissional,
trazendo maior tranquilidade e seguranca no exercicio
da profisséo.

Existem diversos tipos de seguros que podem con-
tribuir para trazer conforto aos profissionais de saude.
Dentre eles, destacam-se os relacionados abaixo.

— Seguro de responsabilidade civil profissional:
seguro com o propésito de proteger os médicos
contra reivindicagbes de danos causados por
erros, omissées ou negligéncia no exercicio da
medicina. Podem cobrir custos legais, indeniza-
¢oes e outros gastos relacionados a processos
judiciais.

— Seguro de equipamentos e infraestrutura: cobre
danos ou perdas de equipamentos médicos devido
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a roubo, incéndio, ou outros eventos imprevistos.

— Seguro de satde e vida: oferecem protegao finan-
ceira para os médicos e suas familias em caso de
doencgas graves, acidentes ou morte.

— Seguros cibernéticos: oferecem cobertura contra
riscos associados a tecnologia da informacgao
e a privacidade de dados. Ele é projetado para
ajudar os médicos a mitigar as consequéncias
de incidentes cibernéticos, como vazamentos de
dados, ataques de ransomware, ou violacoes de

seguranca.

Sobre essa ultima modalidade, valem algumas
consideragdes.

Seguros cibernéticos

Com a crescente digitalizagcdo na area da saude,
a seguranca cibernética tornou-se uma preocupacao
central. Como visto, os dados dos pacientes podem
ser sensiveis e valiosos, tornando-se alvos frequentes
de ataques cibernéticos. Além disso, vazamentos
podem resultar em graves consequéncias legais,
financeiras e de reputacdo para os médicos e suas
clinicas.

Para prevenir esses riscos, pode fazer sentido
contratar um bom seguro cibernético, que geralmente
inclui as ocorréncias descritas a seguir.

— Custos de resposta a incidentes: cobre os gastos
necessarios para responder a um ataque ciberné-
tico, incluindo a contratacao de especialistas em
Tl para conter e resolver o problema.

— Notificagdo e monitoramento de crédito: custos
associados a notificacdo de pacientes sobre o
vazamento de dados e servigos de monitoramento
de crédito para evitar fraudes.

— Responsabilidade por privacidade e segurancga de
dados: protege contra agdes legais e multas decor-
rentes de falhas na protecao de dados pessoais.

— Perdas de receita e recuperacédo de dados:
compensa pela perda de receitas devido a inter-
rupcdes operacionais e cobre os custos de restau-
racéo de dados perdidos.

Os médicos devem considerar o seguro ciberné-
tico como uma parte importante de sua estratégia de
gerenciamento de riscos. Com a adogao crescente
dos documentos e prontuarios eletrénicos e dos
sistemas digitais de gestdo de pacientes, a proba-
bilidade de sofrer um ataque cibernético aumenta
significativamente.

Ao investir em uma cobertura abrangente, os mé-
dicos podem focar no que fazem de melhor — cuidar
da saude de seus pacientes — enquanto permanecem
protegidos contra os diversos riscos que a profissao
apresenta.

Conclusao

A LGPD trouxe um novo paradigma para o trata-
mento de dados pessoais no Brasil, afetando significa-
tivamente diversos setores, incluindo a area da saude.
As clinicas médicas, que lidam diariamente com dife-
rentes informacdes de pacientes, precisam adaptar-se
a essa legislacao para garantir a protecdo adequada
dos dados e evitar consequéncias severas.

Como visto, dados pessoais sao todas as informa-
¢oes relacionadas a uma pessoa fisica identificada
ou identificavel, enquanto dados sensiveis incluem
informacgdes que podem causar discriminagcao, como
origem racial, convicgéo religiosa, opinido politica e
dados de saude. A LGPD impde uma camada adicio-
nal de protegao para os dados sensiveis, restringindo
suas hipoteses de uso.

O tratamento de dados pessoais, por sua vez, é
conceito relevante que abrange uma série de acoes,
desde a coleta e armazenamento até o processa-
mento e compartilhamento dos dados. Cada uma
dessas atividades deve ser realizada com base em
uma justificativa legal adequada. Entre as bases
legais mais relevantes para o setor médico, estdo o
consentimento do paciente, o cumprimento de obriga-
¢coes legais e regulatérias, a execucao de contratos e
a tutela da saude. A escolha da base legal correta é
crucial, pois uma escolha inadequada pode resultar
em infracdes a LGPD.

Os médicos e clinicas precisam estar cientes das
responsabilidades administrativas, judiciais e contra-
tuais que o ndo cumprimento da LGPD pode acarretar.
Administrativamente, a ANPD pode aplicar san¢cdes
que variam de adverténcias a multas significativas,
além da possivel suspensao das atividades de trata-
mento de dados. Judicialmente, a responsabilidade
civil pode resultar em condenagdes por danos morais
e materiais, dependendo das consequéncias do vaza-
mento ou uso indevido dos dados. Contratualmente,
podem estar previstas penalidades em caso de des-
cumprimento das clausulas de protecéo de dados.

Para mitigar esses riscos e assegurar a conformi-
dade com a LGPD, a implementagéo de um Programa
de Governanga em Protecéo de Dados é essencial.
Um programa de governanga deve ser continuo e
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incluir o monitoramento constante das atividades de
tratamento de dados, a definicdo de medidas de se-
gurancga apropriadas, e o registro detalhado das ope-
racoes de tratamento. O encarregado pelo tratamento
dos dados pessoais desempenha um papel central
nesse processo, sendo responsavel por garantir que
todas as atividades estejam em conformidade com a
legislagao vigente.

Além disso, a digitalizagao das informagdes mé-
dicas, como os Prontuarios Eletrénicos do Paciente
(PEP) e os Registros Eletronicos de Saude (RES),
exige uma atencao especial. A escolha de fornecedo-
res que atendam aos requisitos da LGPD e a gestao
adequada do ciclo de vida dos dados sdo medidas
importantes para evitar infragbes e proteger a priva-
cidade dos pacientes.

Em conclusao, a conformidade com a LGPD é um
desafio complexo e continuo para as clinicas médicas.
No entanto, com a implementagdo de um robusto
Programa de Governanca em Protecao de Dados e
a adocgao de medidas de seguranca apropriadas, é
possivel garantir a protecdo dos dados dos pacientes,
evitando penalidades e fortalecendo a confianga no
servico prestado. Investir em conformidade ndo sé
evita sancdes legais, mas também promove uma pra-
tica médica ética e responsavel, beneficiando tanto os
profissionais de saude quanto seus pacientes.
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